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ЗАТВЕРДЖЕНО
Наказ Державного комітету телебачення і радіомовлення України
[bookmark: _Hlk114219279]від «     »                 2022 №


ПОЛОЖЕННЯ
про інформаційно-комунікаційну систему Державного комітету телебачення і радіомовлення України
	
І. Загальні положення
1.1.	Це Положення визначає основні завдання, призначення, суб’єктів та структуру інформаційно-комунікаційної системи Державного комітету телебачення і радіомовлення України (далі – ІКС Держкомтелерадіо).
1.2.	ІКС Держкомтелерадіо – сукупність технічних і програмних засобів, призначених для обробки відомостей, що утворюються у процесі діяльності Державного комітету телебачення і радіомовлення України.
1.3.	У цьому Положенні терміни вживаються у значеннях, наведених у Законах України «Про інформацію», «Про захист інформації в інформаційно-телекомунікаційних системах», «Про телекомунікації», «Про електронні документи та електронний документообіг», «Про електронні довірчі послуги», «Про основні засади забезпечення кібербезпеки України».
[bookmark: _Hlk113537200]ІІ. Основні завдання та призначення ІКС Держкомтелерадіо
2.1.	Основними завданнями системи ІКС Держкомтелерадіо є:
інформаційно-аналітичне забезпечення діяльності Державного комітету телебачення і радіомовлення України;
забезпечення наповнення та підтримки в актуальному стані інформаційних ресурсів баз (банків) даних;
забезпечення щоденної діяльності Держкомтелерадіо у сфері трудових, фінансових, управлінських відносин, відносин документообігу;
забезпечення електронної взаємодії між Держкомтелерадіо та іншими органами державної влади.
2.2.	ІКС Держкомтелерадіо призначена для:
формування інформаційних ресурсів Держкомтелерадіо;
обробки інформації, яка утворена в процесі діяльності Держкомтелерадіо;
надання безпосереднього оперативного доступу до інформаційних ресурсів Держкомтелерадіо;
генерації інтерфейсів та оброблення тимчасових наборів даних для здійснення інформаційної взаємодії Держкомтелерадіо з іншими органами державної влади;
здійснення пошукових та аналітичних функцій для використання інформації з інформаційних ресурсів (баз даних) Держкомтелерадіо та інших органів державної влади в межах службової діяльності відповідно до рівня доступу і повноважень за запитом або регламентом;
забезпечення електронного документообігу в апараті Держкомтелерадіо;
[bookmark: _Hlk76559908]комплексного захисту інформації та розмежування доступу до інформації, що зберігається в базах даних Держкомтелерадіо.
ІІІ. Інформаційні ресурси ІКС Держкомтелерадіо
3.1.	Інформаційними ресурсами ІКС Держкомтелерадіо є інформація, що утворена в процесі діяльності Держкомтелерадіо та використовується для формування:
тимчасових наборів даних, що створюються в процесі діяльності Держкомтелерадіо та використовуються для наповнення та підтримки в актуальному стані баз (банків) даних.
баз даних, необхідних для виконання покладених на Держкомтелерадіо повноважень;
баз даних, необхідних для забезпечення щоденної діяльності Держкомтелерадіо, у сфері трудових відносин, фінансового забезпечення, документообігу.
3.2.	В інформаційних ресурсах ІКС Держкомтелерадіо обробляється інформація, яка належить до державних інформаційних ресурсів. Така інформація не підлягає поширенню та передачі іншим особам, крім випадків, передбачених законодавством.
3.3.	Порядок формування та використання інформаційних ресурсів ІКС Держкомтелерадіо регулюється окремими нормативно-правовими актами із дотриманням вимог Закону України «Про захист персональних даних» та інших актів законодавства у сфері захисту персональних даних.
IV. Суб’єкти ІКС Держкомтелерадіо
4.1.	Розпорядником ІКС Держкомтелерадіо є Державний комітет телебачення і радіомовлення України.
Розпорядник ІКС Держкомтелерадіо вживає заходів із організації матеріально-технічного та кадрового забезпечення, що необхідні для ефективного функціонування системи.
[bookmark: n118]4.2.	Адміністратором ІКС Держкомтелерадіо є уповноважений структурний підрозділ апарату Держкомтелерадіо, що забезпечує реалізацію державної політики цифрового розвитку, цифрової трансформації та інформаційної інтеграції;
Адміністратор ІКС Держкомтелерадіо забезпечує: 
вирішення організаційних питань щодо забезпечення функціонування системи;
виконання функцій із забезпечення кібербезпеки, кіберзахисту та безпеки інформаційних технологій: захист інформації від несанкціонованого доступу, знищення, модифікації та блокування доступу до неї шляхом здійснення відповідних організаційних і технічних заходів;
ведення обліку користувачів та надання їм доступу до інформації, що в ній обробляється;
вжиття заходів стосовно розвитку і вдосконалення ІКС Держкомтелерадіо;
координацію функціонування складових ІКС Держкомтелерадіо;
проведення заходів, спрямованих на забезпечення захисту інформації в інформаційно-аналітичній системі апарату Держкомтелерадіо, впровадження засобів та методів технічного захисту інформації.
4.3.	Користувачами ІКС Держкомтелерадіо є посадові особи Держкомтелерадіо, яким в установленому порядку надано право доступу до інформації в цій системі.
4.4.	Ідентифікація користувача та підтвердження цілісності даних, що обробляються в ІКС Держкомтелерадіо, забезпечуються застосуванням електронного цифрового підпису або інших програмно-технічних засобів авторизації користувачів та забезпечення цілісності даних.
[bookmark: _Hlk113537271]4.5.	Користувачі ІКС Держкомтелерадіо зобов’язані не розголошувати у будь-який спосіб інформацію, яка їм стала відома у зв'язку з виконанням посадових обов'язків, крім випадків, передбачених законом, відповідають за достовірність інформації, що вводиться ними до відповідних інформаційних ІКС Держкомтелерадіо, та зобов'язані дотримуватися законодавства у сфері захисту інформації.
V. Структура ІКС Держкомтелерадіо
5.1.	Складовими системи ІКС Держкомтелерадіо є:
програмно-технічний комплекс;
автоматизовані робочі місця користувачів;
телекомунікаційна мережа доступу;
комплексна система захисту інформації.
5.2.	Програмно-технічний комплекс системи ІКС Держкомтелерадіо - це сукупність технічних і програмних засобів, призначених для обробки інформації, які забезпечують:
введення, записування, зберігання, видалення, знищення, приймання та передавання інформації та формування баз даних у ІКС Держкомтелерадіо;
формування тимчасових наборів даних для наповнення та підтримки в актуальному стані інформаційних ресурсів баз (банків) даних Держкомтелерадіо;
захист інформації під час її обробки.
5.3.	До складу програмно-технічного комплексу ІКС Держкомтелерадіо входять:
сховище даних – програмно-технічний комплекс, який складається із серверів, систем керування базами даних та іншого програмного забезпечення, призначених для безперервного виконання операцій, записування, зберігання, знищення, приймання та передавання інформації, зберігання системних журналів аудиту роботи користувачів та системних журналів реєстрації роботи програмних засобів;
сервери додатків – програмно-технічний комплекс, який складається із серверів та програмного забезпечення, призначених для безперервного виконання операцій з інформаційного обміну між складовими ІКС Держкомтелерадіо, функціонування програмних засобів генерації інтерфейсів користувачів для оброблення інформації, записування та зберігання системних журналів аудиту приймання та передавання інформації, реєстрації роботи програмних засобів;
шлюзові сервери – програмно-технічний комплекс, який складається із серверів, призначених для забезпечення захисту інформації під час здійснення обміну інформацією між підсистемами, взаємодії з інформаційними системами Держкомтелерадіо та інших центральних органів виконавчої влади;
автоматизоване робоче місце адміністратора безпеки - складова комплексної системи захисту інформації в ІКС Держкомтелерадіо, обладнана технічними засобами та програмним забезпеченням, призначеними для моніторингу системних журналів реєстрації роботи програмних та технічних засобів, аналізу порушень в роботі ІКС Держкомтелерадіо, налагодження параметрів, необхідних для забезпечення стабільної роботи програмних та технічних засобів, визначення повноважень користувачів ІКС Держкомтелерадіо.
5.4.	Програмно-технічний комплекс ІКС Держкомтелерадіо розміщується в спеціалізованих службових приміщеннях Держкомтелерадіо.
5.5.	Автоматизовані робочі місця користувачів – це робочі місця працівників Держкомтелерадіо, обладнані комп’ютерною технікою, призначені для автоматизації службової діяльності, реалізації повноважень обробляти інформацію відповідно до наданого рівня доступу в ІКС Держкомтелерадіо.
5.6.	Комплексна система захисту інформації з підтвердженою відповідністю – взаємопов’язана сукупність організаційних та інженерно-технічних заходів, засобів і методів захисту інформації.
5.7.	Завданням комплексної системи захисту інформації є забезпечення конфіденційності (у разі обробки інформації з обмеженим доступом), цілісності, доступності інформації в ІКС Держкомтелерадіо шляхом здійснення заходів, спрямованих на захист інформації від несанкціонованих дій (у тому числі з використанням комп'ютерних вірусів), які можуть призвести до її випадкової або умисної модифікації чи знищення.
5.8.	Контроль за дотриманням вимог законодавства України в сфері захисту інформації під час використання ІКС Держкомтелерадіо здійснює керівник підрозділу, що забезпечує реалізацію державної політики цифрового розвитку, цифрової трансформації та інформаційної інтеграції.


Начальник відділу 
забезпечення документообігу 
та цифрового розвитку  					Лілія ПОГРЕБНЯК
