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ПЛАН
заходів з розвитку цифрової інфраструктури 

Державного комітету телебачення і радіомовлення України на 2023 рік
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Цифровий розвиток
1 Створення електронної бази даних 

Державного реєстру видавців, виготовлювачів 
і розповсюджувачів видавничої продукції

відділ забезпечення 
документообігу та 
цифрового розвитку
управління з питань; 
доступу до 
інформації та 
підтримки медіа, 
юридичний відділ

протягом року розроблено технічні вимоги до 
програмного забезпечення 
інформаційно-комунікаційної 
системи «Державний реєстр 
видавців, виготовлювачів і 
розповсюджувачів видавничої 
продукції»; інстальовано
програмне забезпечення 
інформаційно-комунікаційної 
системи «Державний реєстр 
видавців, виготовлювачів і 
розповсюджувачів видавничої 
продукції» 

надання публічних 
послуг здійснюється в 
електронній формі

2 Підключення до інформаційної системи 
управління людськими ресурсами в 
державних органах (HRMIS)  

відділ забезпечення 
документообігу та 
цифрового розвитку;
відділ роботи з 
персоналом

протягом року забезпечено підключення до 
інформаційної системи 
управління людськими 
ресурсами в державних органах 
відповідно до постанови КМУ 
від 28 грудня 2020 р. № 1343 
«Про затвердження Положення 
про інформаційну систему 
управління людськими 
ресурсами в державних 
органах» в межах компетенції 
Держкомтелерадіо

спрощення управління 
людськими ресурсами в 
державних органах 
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3 Підключення до Національної 
телекомунікаційної мережі

відділ забезпечення 
документообігу та 
цифрового розвитку

протягом року забезпечено підключення до 
Національної 
телекомунікаційної мережі 
відповідно до постанови КМУ 
від 16 грудня 2020 р.        № 
1358 

доступ до мережі Інтернет 
через захищений вузол 
Інтернет-доступу, 
забезпечення захищених 
електронних комунікацій

4 Налаштування віртуальної приватної мережі 
(VPN) Надання доступу до ресурсів мережі 
ідентифікованим користувачам

відділ забезпечення 
документообігу та 
цифрового розвитку

протягом року налаштовано віддалений 
доступ через VPN визначеним 
користувачам 

безпечний віддалений 
доступ з ідентифікацією 
користувачів

5 Забезпечення належної експлуатації та 
підтримки у робочому стані ЛОМ і мереж 
доступу до Інтернету Держкомтелерадіо, 
серверної та комп’ютерної техніки 

відділ забезпечення 
документообігу та 
цифрового розвитку; 
сектор 
бухгалтерського 
обліку

протягом року забезпечено адміністрування 
серверів Держкомтелерадіо;
захищено та налаштовано 
мережеве устаткування за 
допомогою фаєрвол (оновлено 
фільтри захисту списком 
скомпрометованих ip адрес);
налаштовано та підтримується 
в актуальному стані 
програмне забезпечення ІКС;
проведено профілактику 
серверної та комп’ютерної 
техніки;
визначено перелік основних 
засобів (ЗОТ, комп’ютерного 
та мережевого обладнання), 
що підлягають списанню, 
підписано Акти списання 
основних засобів

засоби обчислювальної 
техніки, комп’ютерне та 
мережеве обладнання, 
яке не підлягає ремонту 
або морально застаріле 
знято з балансу 
Держкомтелерадіо
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6 Проведення відповідних процедур для 
закупівлі програмного забезпечення, 
фінансування послуг щодо технічної 
підтримки та своєчасного оновлення 
програмного забезпечення, придбання та 
ремонту комп’ютерної та офісної техніки

фінансово-
економічне 
управління; 
відділ забезпечення 
документообігу та 
цифрового розвитку

протягом року підготовлено технічні вимоги 
до предметів закупівлі;
подано службову записку на 
розгляд тендерному комітету 
для визначення процедури 
закупівлі; проведено дії з 
інсталяції та налаштування

закупівля програмного 
забезпечення, засобів 
обчислювальної техніки 
та послуг технічної 
підтримки із 
дотриманням вимог 
нормативно-правових 
актів, що регулюють 
відносини у сферах 
захисту інформації, 
авторського права та 
публічних закупівель

7 Інсталяція та налаштування  серверу 
електронної пошти

відділ забезпечення 
документообігу та 
цифрового розвитку;
фінансово-
економічне 
управління

протягом року проведено дії з інсталяції та 
налаштування ПЗ поштового 
серверу;
захищено електронні 
скриньки працівників від 
цілеспрямованих фішингових 
атак, шкідливого програмного 
забезпечення та
скомпроментованої 
електронної кореспонденції

обмін електронними 
повідомленнями 
здійснюється  з 
дотриманням вимог 
нормативно-правових 
актів, що регулюють 
відносини у сфері 
захисту інформації

Цифрова безпека
8 Моніторинг інформаційно-комунікаційної 

системи Держкомтелерадіо
відділ забезпечення 
документообігу та 
цифрового розвитку

протягом року інформацію та висновки за 
результатами моніторингу 
надано керівництву для 
вжиття відповідних заходів

контроль роботи 
інформаційних активів, 
відстеження актуальних 
версій протоколів 
передачі даних 
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9 Організація захисту та оновлення 
антивірусного програмного забезпечення на  
кінцевих пристроях ІКС Держкомтелерадіо

відділ забезпечення 
документообігу та 
цифрового розвитку

протягом року операційні системи захищено 
актуальною версією 
програмного забезпечення та 
своєчасно оновлюються

запобігання зараженню 
(модифікації) файлів, 
операційних систем 
шкідливим кодом 

10 Організація управління ідентичністю та 
доступом до інтернет, локальної мережі, 
ресурсів мережі

відділ забезпечення 
документообігу та 
цифрового розвитку

протягом року ідентифіковано пристрої  та 
користувачів, підвищено 
рівень кібербезпеки

захищено ІКС від 
стороннього 
проникнення

11 Забезпечення стабільного та надійного 
функціонування системи електронного 
документообігу Держкомтелерадіо: 
впровадження SSL-сертифіката безпеки на 
сервері СЕД Аскод

відділ забезпечення 
документообігу та 
цифрового розвитку

протягом року впроваджено протокол 
безпечного шифрування даних

захищено адресу СЕД 
Аскод від 
несанкціонованого 
перехоплення 
інформації, якою 
обмінюються 
користувачі шляхом 
впровадження протоколу 
безпечного шифрування 
даних

12 Проведення аналізу криптосистем та засобів 
криптографічного захисту інформації: 

відділ забезпечення 
документообігу та 
цифрового розвитку

протягом року пропозиції щодо використання 
засобів криптографічного 
захисту інформації подано 
керівництву

забезпечення 
кіберзахисту під час 
обміну даними, підпис 
керівництва та печатку 
Держкомтелерадіо 
захищено стандартом 
PKCS#11
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13 Розробка рекомендацій щодо загальних 
правил кібербезпеки під час обміну 
службовими даними в месенджерах та 
проведення онлайн конференцій для 
працівників Держкомтелерадіо, організація  
відповідної роботи на підвідомчих 
підприємствах

відділ забезпечення 
документообігу та 
цифрового розвитку

протягом року рекомендації щодо загальних 
правил кібербезпеки під час 
обміну службовими даними в 
месенджерах та проведення 
онлайн конференцій 
затверджено керівництвом

дотримання 
працівниками правил 
кібербезпеки  під час 
обміну даними з 
використанням 
відкритих каналів 
зв’язку

14 Взаємодія в частині спільного виконання 
завдань кібербезпеки

відділ забезпечення 
документообігу та 
цифрового розвитку

протягом року готовність у разі виявлення 
загрози безпеці інформаційно-
комунікаційних систем 
Держкомтелерадіо надавати 
до Національного 
координаційного центру 
кібербезпеки інформацію про 
виявлені кібератаки

налагодження взаємодії з 
основними суб’єктами 
національної системи 
кібербезпеки

_________________________


