
                 Додаток 24
до наказу Держкомтелерадіо

Положення
про сектор кіберзахисту

1. Сектор кіберзахисту (далі - Сектор) є самостійним структурним 
підрозділом апарату Державного комітету телебачення і радіомовлення 
України (далі – Апарат, Держкомтелерадіо).

2. Сектор у своїй діяльності:
керується Конституцією України, законами України, указами 

Президента України та постановами Верховної Ради України, прийнятими 
відповідно до Конституції та законів України, актами Кабінету Міністрів 
України, актами законодавства у сферах кіберзахисту, технічного захисту 
інформації, захисту державних інформаційних ресурсів та інформації, вимога 
щодо захисту якої встановлена законом, в інформаційних, електронних 
комунікаційних та інформаційно-комунікаційних системах, положеннями 
про Держкомтелерадіо, Сектор, іншими актами законодавства;

може застосовувати стандарти, настанови, рекомендації та інші 
документи, розроблені та прийняті іноземними та міжнародними 
організаціями з питань кіберзахисту та захисту інформації.

З питань забезпечення захисту інформації в інформаційно-
комунікаційній системі апарату Держкомтелерадіо Сектор взаємодіє з 
Держспецзв’язку.

3. Основними завданнями Сектору є забезпечення формування 
комплексних пропозицій щодо політик захисту інформації в 
Держкомтелерадіо, забезпечення розроблення проектів систем захисту 
інформації, контроль за станом захищеності інформації в цих системах, 
забезпечення контролю за розслідуванням випадків порушення політики 
інформаційної безпеки.

4. Сектор відповідно до покладених на нього завдань:
розробляє внутрішні політики кібербезпеки, регламенти та інструкції з 

кіберзахисту, контролює їх виконання; 
розробляє та забезпечує впровадження плану заходів з кіберзахисту 

інформаційно-комунікаційної системи Держкомтедерадіо;
виконує роботи з визначення вимог до захисту інформації в 

інформаційно-комунікаційній системі Держкомтелерадіо, проектування, 
розроблення і модернізації, а також експлуатації, обслуговування, підтримки 
працездатності систем захисту, контролю за станом захищеності інформації в 
цій системі;

здійснює заходи з кіберзахисту; 
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здійснює керування (адміністрування) системами, що забезпечують 
організаційний та інженерно-технічний захист інформації в інформаційно-
комунікаційній системі Держкомтелерадіо, здійснює контролю за їх 
функціонуванням;

забезпечує конфіденційність, цілісність та доступність інформації в 
інформаційно-комунікаційній системі Держкомтелерадіо; 

забезпечує виконання встановлених законодавством умов обробки 
інформації в інформаційно-комунікаційній системі Держкомтелерадіо; 

організує і забезпечує виконання робіт з авторизації систем з безпеки;
проводить заходи з управління ризиками кібербезпеки; 
здійснює моніторинг подій кібербезпеки та оперативне реагування на 

кіберінциденти, кібератаки та кіберзагрози щодо власної інформаційно-
комунікаційної системи, бере участь відповідно до компетенції у 
розслідуванні кіберінцидентів та кібератак;

проводить аналіз кіберінцидентів та кібератак, вносить відповідні зміни 
до плану заходів з кіберзахисту інформаційно - комунікаційної системи 
Держкомтедерадіо;

складає та надає керівництву Держкомтелерадіо акти щодо виявлених 
випадків порушень політики захисту інформації, здійснює підготовку 
рекомендацій щодо їхнього усунення;

забезпечує контроль в Держкомтелерадіо за дотриманням вимог 
законодавства у сфері кіберзахисту, внутрішніх вимог, норм, правил, 
інструкцій із безпеки інформації відповідно до визначеної політики захисту 
інформації; 

проводить навчальні заходи для підвищення кваліфікації та обізнаності 
співробітників Держкомтелерадіо у сфері кіберзахисту;

проводить інструктажі і систематичні тренінги щодо кібергігієни;
інформує відповідну CSIRT про кіберінциденти, кібератаки та 

кіберзагрози з урахуванням положень Національного плану реагування на 
кіберінциденти, кібератаки та кіберзагрози, затвердженого постановою 
Кабінету Міністрів України від 26 листопада 2025 року № 1533 «Деякі 
питання реагування на кіберінциденти, кібератаки та кіберзагрози»;

здійснює комплексне забезпечення заходів безпеки інформації під час 
проведення заходів за участю іноземних представників;

формує пропозиції до бюджетних запитів Держкомтелерадіо з питань 
забезпечення кіберзахисту;

бере участь у розробленні проектів нормативно-правових актів з 
питань, що належать до компетенції Сектору, проведенні фахової 
експертизи проектів таких актів на відповідність засадам державної політики 
у сфері кібербезпеки та захисту інформації;

розробляє пропозиції до планів роботи Держкомтелерадіо за 
напрямами діяльності Сектору;

забезпечує інформаційне наповнення рубрик офіційного веб-сайту 
Держкомтелерадіо за напрямами діяльності Сектору;
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здійснює розгляд звернень громадян, запитів і звернень народних 
депутатів України, адвокатських запитів, листів та скарг фізичних і 
юридичних осіб, у тому числі в порядку доступу до публічної інформації, з 
питань, що належать до компетенції Сектору; 

бере участь у роботі комісій, науково-експертних та консультативних 
рад, робочих груп, консультативно-дорадчих органів з питань, що належать 
до компетенції Сектору;

виконує інші завдання, що належать до його компетенції, визначені 
наказами Держкомтелерадіо та дорученнями керівництва Держкомтелерадіо.

5. Сектор для виконання покладених на нього завдань має право:
взаємодіяти із працівниками міністерств, інших центральних та 

місцевих органів виконавчої влади, органів місцевого         самоврядування, 
підприємств, установ, організацій, а також громадськими організаціями та 
громадянами, щодо виконання завдань та функцій Сектору; 

звертатися із запитами до підприємств, установ, організацій, що 
належать до сфери управління Держкомтелерадіо, та працівників Апарату та 
одержувати інформацію, документи і матеріали, необхідні для виконання 
покладених на Сектор завдань і функцій;

розробляти проекти наказів, доручень, інших документів;
брати участь у підготовці матеріалів для розгляду на засіданнях колегії 

Держкомтелерадіо;
брати участь у конференціях, семінарах, нарадах та інших заходах з 

питань що належать до його компетенції;
організовувати проведення семінарів, нарад та інших заходів з питань, 

що належать до його компетенції у Держкомтелерадіо та на підприємствах, в 
установах, організаціях, що належать до сфери управління 
Держкомтелерадіо;

за дорученням керівництва представляти Держкомтелерадіо в інших 
органах державної влади, органах місцевого самоврядування, на 
підприємствах, в установах та організаціях з питань, що належать до його 
компетенції;

обробляти персональні дані фізичних осіб відповідно до законодавства 
з питань захисту персональних даних для виконання покладених на нього 
завдань.

6. Держкомтелерадіо зобов’язаний створювати умови для належної 
роботи і підвищення кваліфікації працівників Сектору, забезпечувати їх 
окремим приміщенням, телефонним та електронним зв’язком, сучасними 
комп’ютерами та оргтехнікою, транспортом для виконання службових 
обов’язків, а також доступом до інформаційних баз.

7. Положення про Сектор затверджується наказом Держкомтелерадіо.
Діяльність Сектору спрямовується та координується Головою 

Держкомтелерадіо.
8. Сектор очолює завідувач, який є керівником з кіберзахисту 

Держкомтелерадіо, та призначається на посаду керівником Апарату за 
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погодженням з Адміністрацією Держспецзв’язку після проведення СБУ 
перевірки в межах її повноважень.

9. За своєю освітою, рівнем підготовки та досвідом роботи завідувач 
Сектору - керівник з кіберзахисту Держкомтелерадіо має відповідати таким 
кваліфікаційним вимогам:

ступінь вищої освіти за однією із спеціальностей галузі знань 
«Інформаційні технології» (пріоритетна спеціальність «Кібербезпека та 
захист інформації»), спеціальністю «Управління інформаційною безпекою» 
галузі знань «Безпека та оборона», спеціальностями «Електроніка, електронні 
комунікації, приладобудування та радіотехніка», «Інформаційно-
вимірювальні технології», «Автоматизація, комп’ютерно інтегровані 
технології та робототехніка» галузі знань «Інженерія, виробництво та 
будівництво», а також спеціальністю «Публічне управління та 
адміністрування» галузі знань «Бізнес, адміністрування та право», що 
визначені переліком галузей знань і спеціальностей, за якими здійснюється 
підготовка здобувачів вищої та фахової передвищої освіти, затвердженим 
постановою Кабінету Міністрів України від 29 квітня 2015 р. № 266;

досвід роботи на посадах державної служби категорій Б чи В або досвід 
служби в органах місцевого самоврядування або досвід роботи на керівних 
посадах підприємств, установ та організацій незалежно від форми власності 
не менше двох років;

досвід діяльності чи стаж роботи у сфері кібербезпеки, інформаційної 
безпеки, захисту інформації чи інформаційних технологій не менше трьох 
років;

володіння компетентностями, професійними знаннями, необхідними 
для ефективного виконання обов’язків за відповідною посадою державної 
служби:

наявність підтвердженої професійної кваліфікації відповідно до 
професійного стандарту у сфері кібербезпеки та захисту інформації; 

володіння знаннями законодавства України у сферах технічного 
захисту інформації, кіберзахисту, захисту державних інформаційних ресурсів 
та інформації, вимога щодо захисту якої встановлена законом, в 
інформаційних, електронних комунікаційних та інформаційно-
комунікаційних системах;

вільне володіння державною мовою.
10. До завдань та обов’язків керівника з кіберзахисту 

Держкомтелерадіо належить: 
розробка положення про підрозділ з кіберзахисту; 
організація розробки та впровадження в межах компетенції Сектору 

планів розвитку у сфері кіберзахисту, вдосконалення структури 
Держкомтелерадіо у відповідних сферах; 

організація розробки та впровадження в межах компетенції Сектору 
внутрішніх політик кібербезпеки, регламентів та інструкцій з кіберзахисту, 
сприяння вдосконаленню структури управління у цій сфері; 

організація та управління ризиками кібербезпеки; 
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організація та контроль за життєвим циклом системи управління 
інформаційною безпекою; 

контроль за виконанням встановлених законодавством умов обробки 
інформації в системах; 

контроль за виконанням робіт з авторизації систем з безпеки; 
забезпечення розробки та здійснення плану кіберзахисту 

Держкомтелерадіо; організація здійснення заходів з кіберзахисту, контроль 
за їх виконанням; 

забезпечення технічного захисту інформації, кіберзахисту, захисту 
державних інформаційних ресурсів та інформації, вимога щодо захисту якої 
встановлена законом, в системах; 

контроль за станом захищеності інформації в системах; організація 
роботи з реагування на кіберінциденти, кібератаки та кіберзагрози, контроль 
за цим;

контроль в Держкомтелерадіо за дотриманням вимог законодавства у 
сфері кіберзахисту; 

організація вивчення та ефективного використання міжнародного 
досвіду в межах компетенції Сектору; 

організація навчань, інструктажів та систематичних тренінгів щодо 
кібергігієни та заходів для підвищення професійного рівня фахівців Сектору 
та співробітників Держкомтелерадіо; 

забезпечення інформування відповідної CSIRT про кіберінциденти, 
кібератаки та кіберзагрози з урахуванням положень Національного 
плануреагування на кіберінциденти, кібератаки та кіберзагрози, 
затвердженого постановою Кабінету Міністрів України від 26 листопада 
2025 року № 1533 «Деякі питання реагування на кіберінциденти, кібератаки 
та кіберзагрози».

11. Завідувач Сектору - керівник з кіберзахисту Держкомтелерадіо є 
керівником усіх штатних працівників Сектору, який: 

забезпечує виконання покладених на Сектор завдань і функцій;
розподіляє обов’язки між працівниками Сектору, координує та 

контролює їхню діяльність;
подає пропозиції керівникові апарату щодо прийняття на роботу, 

переведення, звільнення працівників Сектору, їх заохочення або притягнення 
до відповідальності згідно із законодавством.

12. Завідувач Сектору - керівник з кіберзахисту Держкомтелерадіо 
забезпечує безумовне виконання працівниками Сектору:

законів України «Про державну службу», «Про доступ до публічної 
інформації», «Про запобігання корупції», «Про державну таємницю», «Про 
порядок виїзду з України і в’їзду в України громадян України» та вимог 
Загальних правил етичної поведінки державних службовців та посадових 
осіб місцевого самоврядування, Правил внутрішнього службового 
розпорядку  Державного комітету телебачення і радіомовлення України;
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визначених Інструкцією з діловодства вимог щодо роботи з 
документами та дотримання встановленого порядку роботи з документами, 
які мають гриф ДСК і «Таємно»;

Закону України «Про охорону праці» та нормативних актів з питань 
гігієни праці та виробничого середовища;

визначених Загальнооб’єктовою інструкцією вимог щодо дотримання 
встановленого в Апараті протипожежного режиму;

покладених на виконання Держкомтелерадіо завдань мобілізаційної 
підготовки та цивільного захисту.

13. Відповідно до Кодексу законів про працю України, законів України 
«Про державну службу», «Про запобігання корупції» та інших нормативно-
правових актів завідувач Сектору-керівник з кіберзахисту Держкомтелерадіо 
несе персональну відповідальність за виконання покладених на Сектор 
завдань і функцій, планів його роботи, доручень керівництва 
Держкомтелерадіо.

За неякісне виконання посадових обов’язків, бездіяльність та 
порушення норм етики поведінки і обмежень державної служби до 
завідувача Сектору - керівника з кіберзахисту Держкомтелерадіо 
застосовуються дисциплінарні стягнення відповідно до Закону України «Про 
державну службу», Кодексу законів про працю України.

14. На час відсутності  завідувача Сектору (у зв’язку з відпусткою, 
хворобою, відрядженням та з інших причин) виконання його обов’язків 
покладається на головного спеціаліста Сектору.

Завідувач сектору кіберзахисту   _____________


